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FRAGIL

MEDIAS + CULTURE * EDUCATION



Ecrans, Internet et Réseaux Sociaux

Décryptage et analyse des pratiques
des enfants et des adolescents




Association d’éducation aux médias et aux pratiques numériques

A l'origine média culturel et social créé dans la métropole nantaise dans le style Do It Yourself, Fragil est
une association d’éducation aux médias et aux pratiques numeériques, développant son activité autour de
deux axes :

e la publication d’'un magazine en ligne et la production de projets éditoriaux grace a des
citoyens-meédias.
e la conception et I'animation d’actions d’education aux medias et aux pratiques numériques.

Petite précision

Nous ne sommes ni médecins, ni pédiatres, ni psychologues.
Nous relayons certaines informations a portée médicale, mais nous ne sommes pas légitimes pour aborder nous-mémes ce domaine.


https://www.fragil.org/
http://blogs.fragil.org/histoiresderenan/

1/ Les enfants et les écrans

Etat des lieux, nouveaux usages et nouveaux risques

2/ Les ados, internet et les réseaux
sociaux

Tour d’horizon des pratiques, usages, risques et outils d’auto-défense

3/ Conclusion



L’age de vos enfants ?

Moins de 3 ans

Entre 3 et 6 ans

Entre 6 et 9 ans
Entre 9 et 12 ans
Entre 12 et 18 ans
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Combien d’écrans avez-vous
chez vous ?



Comptez bien tous les ecrans :
TV, smartphones, tablettes
ordinateurs, consoles de jeux...



Il y a en moyenne
5,6 écrans de tous types par foyer avec enfants.

le téléviseur demeure I'écran le plus répandu dans un foyer (93,6%)

les Francais recourent de plus en plus a des écrans alternatifs comme I'ordinateur ou le
smartphone

72% des 11 ans et plus possédent un smartphone

Pour la premiére fois, le nombre moyen d’ordinateurs par foyer (1,6) est plus important que
le nombre moyen de téléviseurs (1,5).

Source : CSA (2019)



http://www.20minutes.fr/societe/1724619-20151105-enfants-francais-passent-trois-heures-jour-ecrans
http://www.newsroom-publicismedia.fr/56-ecrans-par-foyer-en-france-selon-le-csa/

Selon vous, combien de temps un enfant passe-t-il
en moyenne devant les écrans par jour ?

Les enfants passent en moyenne 4h11 par jour devant les écrans, une heure de
plus qu'il y a dix ans. Une forte hausse due a l'effet tablette.

Et un adulte ?

Les adultes passent en moyenne 5h07 minutes par jour devant les écrans, contre
3h10 il y a dix ans, soit deux heures de plus. Une forte hausse due a l'effet

smartphone.



Selon vous, combien de fois un adulte consulte-t-il
en moyenne son téléphone portable par jour ?

221 fois



Concernant l'utilisation de ces écrans, quelles sont

les regles que vous avez définies avec vos enfants ?
Temps en semaine ?
Le matin, le soir ?
Temps en week-end ou en vacances ?



- Quelles sont vos craintes quant a I'utilisation
des écrans par les enfants ?

- Selon vous, quels pourraient en étre les
avantages ?



° Obésité
Due aux calories assimilées lors de snacks devant les écrans

e Dépression
L'utilisation des réseaux sociaux augmente les risques de
dépression, en particulier chez les adolescents qui les utilisent
de maniére passive.

e Troubles du sommeil
La lumiere de I'écran active 100 fois plus les récepteurs
photosensibles de la rétine que la lumiére blanche d'une
lampe. De plus, elle bloque la sécrétion de mélatonine,
’hormone du sommeil.

e Echec scolaire
En utilisant par exemple des médias de divertissement en
réalisant les devoirs.

e Exposition précoce a l'alcool, au tabac et au sexe
Une étude anglo-saxonne a montré que les principales marques
d'alcool ont renforcé leur présence sur Facebook, Twitter et
YouTube ces derniéres années. Et que 12% des 10-19 ans ont
déja envoyé une photo a caractére sexuel a quelqu'un d'autre.

e Problémes relationnels
Les parents sont également pointés du doigt sur leurs usages.
L'Académie rapporte qu'un parent qui détourne son attention de
son enfant pour regarder son portable aura une moins bonne
qualité de relation avec sa progéniture.

e Addiction
voies cérébrales rétrécies, communication trés fortement ralentie.
La circulation des fluides altérée. Symptdomes évoquant I'autisme
ou les troubles bipolaires.

Source : Académie américaine de pédiatrie par le Nouvel Obs / FranceTV Info



https://tempsreel.nouvelobs.com/sante/20161025.OBS0300/l-etude-qui-va-vous-dissuader-d-exposer-vos-enfants-aux-ecrans.html
https://www.francetvinfo.fr/sante/drogue-addictions/video-addiction-numerique-comment-les-ecrans-endommagent-le-cerveau_2566513.html

“Un enfant de maternelle passe aujourd’hui 1000 heures par an devant un écran.

Un éléve en élémentaire en CM1/CM2 : 1700.

Un lycéen : 2400 h.

On ne se rend pas compte, on se dit qu'une a deux heures par jour, c’est peu, mais cumulé sur une
année...”

“Un quart d’heure, c’est peu, mais si vous le passiez a lire une histoire a votre enfant, méme lentement,
c’est plus de 750 000 a 800 000 mots qu’aurait entendu votre enfant a la fin de I’année.”

“Les écrans sont des excitants qui jouent sur le sommeil. Or, on ne doit pas toucher au sommeil qui
contréle tout notre développement (mémoire, systeme immunitaire...).”

“Comme pour le tabac, le réchauffement climatique, ou les pesticides, des lobbys distillent le doute.”

Source : France Inter / Michel Desmurget, neuroscientifique, auteur de La fabrique du crétin digital, les dangers des écrans pour nos enfants



https://www.franceinter.fr/parentalite/ecrans-ecartez-les-enfants

1. Pas d’écran le matin

Votre enfant vous parle

ke . s N y . . . .
atenty. R lls fatiguent I'attention et diminuent la concentration
en classe # tl W
et oW paros,
les écrans fati Parler souvent el régulicrement
I‘L ; el[::pq‘é‘;ulful avec wxrll/(ml‘l)lim_mu 2 P A d I
i g g . as d’écran pendant les repas
b ey Wi Pour permettre les dialogues visuels
3. Pas d’écran dans la chambre de I’enfant
Pour garder le contrble sur les images que voit I'enfant
apprend a ne pas
&' angoisser quand yd
st st e lors 4. Pas d’écran avant de se coucher

imaginer, créer, inventer.
les parenls gardent

Pour éviter l'influence de la lumiere bleue

le conlrole sur ce qui Ta lumiére bleue des écrans inhibe
entre dans le cerveau de lamélatonine et retarde ['entrée
I'mel, s le protégent naturelle dans le sommeil. Tire une
des images violenles ou histoire, chanler une compline, parler
pornographiques qui avec votre enfant le calme et le sécurise.
sonl lraumalisantes et Regarder un écran avant de
excitantes pour lui. S'endormir produil [ ¢ffel inverse.

Afnvanl Bien
Soesen dormir

La regle des 4 pas : SABINE DUFLO, Psychologue, thérapeute familial au Centre Médico Pédagogique Noisy-le-Grand (93)




1. Pas d’écran avant 3 ans, ou tout au moins les éviter le plus possible
Parce que de nombreux travaux montrent que I'enfant de moins de trois ans
ne gagne rien a la fréquentation des écrans.

2. Pas de console de jeu portable avant 6 ans
Aussitdt que les jeux numériques sont introduits dans la vie de I'enfant,

ils accaparent toute son attention, et cela se fait évidemment aux dépens de g £ .
ses autres activités. Apprivoiser les écrans et grandir

3. Pas d’Internet avant 9 ans, et Internet accompagné jusqu’a I’entrée en collége

L'accompagnement des parents sur Internet n’est pas seulement destiné a éviter que I'enfant y soit confronté a des images difficilement
supportables. Il doit lui permettre d’intégrer trois régles essentielles : tout ce que 'on y met peut tomber dans le domaine public, tout ce
que I'on y met y restera éternellement, et tout ce que I'on y trouve est sujet a caution parce qu’il est impossible de savoir si c’est vrai ou si
c’est faux.

4. Internet seul a partir de 12 ans, avec prudence
La encore, un accompagnement des parents est nécessaire. Il faut définir avec I'enfant des régles d’'usage, convenir d’horaires prédéfinis
de navigation, mettre en place un contréle parental...

source : sergetisseron.com | Serge Tisseron est psychiatre, docteur en psychologie, membre de I'’Académie des technologies, chercheur
associé a I'Université Paris VIl Denis Diderot (CRPMS). Il a imaginé en 2007 les repéres « 3-6-9-12, pour apprivoiser les écrans ».



https://sergetisseron.com/blog/la-regle-3-6-9-12-relayee-par-l

Les recommandations

Qu’en pensez-vous ?



Qui a déja activé un controle parental
pour limiter la navigation internet de son enfant ?



Le contréle parental est un logiciel que les parents installent sur I'ordinateur familial (ou sur celui de
I'enfant), protégé par un mot de passe, qui va tourner en permanence, dés le démarrage, sur la machine.

Les fonctions que 'on retrouve habituellement sur les logiciels de contréle parental sont:

e Possibilité de choisir le profil « enfant » lorsque celui navigue en univers fermé. Il n’aura accés qu’
a une sélection de sites prédéfinis correspondant a ses centres d’intérét.

e Possibilité de choisir le profil « adolescent », votre enfant a accés a tout Internet mais les sites
illégaux (racisme, drogue...) et inappropriés (pornographie, violence...) sont filtrés a I'aide d’'une «
Liste noire ».

e Possibilité de fixer des limites horaires

e Possibilité de limiter I’accés a des jeux ou a d’autres logiciels

e-enfance


https://www.e-enfance.org/espace-controle-parental

Le contrdle parental Internet
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e-enfance


https://www.e-enfance.org/espace-controle-parental

Les applications de controle parental

Il en existe beaucoup. En faisant une recherche sur internet,
vous trouverez également des articles recensant ces

applications.
Mais une application revient regulierement : Family Time



https://familytime.io/fr/




A quoi jouent vos enfants ?



68% des Francaises et des Francais jouent !

Plus on est jeune, plus on joue : le taux de joueurs part de 91% chez les 14-24 ans et
descend progressivement avec I'age, jusqu'a 50% chez les 65 ans et plus.

En valeur pour les fétes, le jeu vidéo engrangerait presque un milliard d'euros de
dépenses annoncées, derriére les livres (environ 1,5 milliard), mais nettement devant la
musique (700 millions) et les films et séries (500 millions).

Nouveaux relais de croissance de l'industrie : les achats intégrés dans les jeux vidéo
convainquent 20% des Francgais, qui déclarent I'avoir déja fait ou étre préts a le faire.


https://www.afjv.com/news/9310_les-francais-et-le-jeu-video-en-2018-sondage-ifop.htm

Quelels sont vos craintes ?



Plateformes de communications entre joueurs présents dans la plupart des jeux en
ligne.

Le Live est I'option idéale pour jouer entre amis sur une méme partie ou pour
rechercher de nouvelles personnes partageant le méme objectif dans le jeu.

Par contact direct a travers les micros ou via les canaux de textes, les joueurs
peuvent rentrer en relation tres facilement avec leurs amis ou des inconnus afin de
partager une aventure virtuelle.

Aujourd'hui, Discord est la messagerie préférée des gamers.



La pédophilie est un des dangers sévissant sur les chats et les live des jeux vidéo.
Récemment, un Américain de 41 ans a utilisé le mode battle royal de Fortnite afin de
rentrer en contact avec de jeunes utilisateurs. Il communiquait avec des enfants sur le
chat et se serait rapproché de plusieurs d'entre eux en les amadouant par des
cadeaux et de la monnaie virtuelle, les fameux V-Bucks de Fortnite.

La violence est un autre danger. En effet, certains joueurs, furieux d’étre éliminés, en

arrivent a menacer les autres joueurs.
Cette violence se retrouve sur plusieurs plateformes et peut parfois se transformer en

cyberharcélement a travers une traque sur les réseaux sociaux.






Age de la premiére visite sur un site pornographique ?

14 ans et 5 mois
soit trois mois de moins qu’en 2013 d’aprés une étude Ifop pour
I'Observatoire de la parentalité et de I'éducation numérique.

France Soir



http://www.francesoir.fr/lifestyle-vie-quotidienne/porno-quel-age-les-jeunes-en-regardent-ils-pour-la-premiere-fois-pornhub-sexe-mineur-image-danger

~

10%

36% 36%

Moins de 11 ans 11a12 ans 13 a 14 ans 15 ans 16 ans 17 ans et plus

® Hommes @ Femmes

Statista


https://fr.statista.com/statistiques/708442/visionnage-pornographique-age-premier-visionnage-internet-adolescents-francais/

Comment les sites pornographiques se remunerent-ils ?

Les sites pornographiques vivent des abonnements, de |la publicité et de la revente de
données sur leurs utilisateurs.

Les vidéos gratuites sont souvent des teasers pour inciter les utilisateurs a s’abonner pour avoir
des vidéos de meilleure qualité ou pour avoir accés a plus de contenus.



A votre avis, pourquoi des annonces de sites pornographiques
apparaissent-elles en pop-up sur des sites de streaming ?

Parce que les sites de streaming et de téléchargements illégaux utilisent une régie
publicitaire (le plus souvent hébergés a I'étranger) qui les met en contact avec des
sites pornographiques.

Europe1


http://www.europe1.fr/societe/pornographie-les-sites-de-streaming-illegaux-un-piege-pour-les-enfants-2980682

A votre avis, les contenus pornographiques
sont-ils autorisés sur les réseaux sociaux ?

Facebook : Non mais, par exemple, la société Dorcel y promeut ses films avec des photos trés sexy.

Instagram : Comme sur Facebook (c’est la méme entreprise).

Twitter : Aucune limite : lien vers les principaux sites, photos et vidéos explicites, gifs sexuels...

Snapchat : C'est une messagerie instantanée, pas de contrdle a priori.

NouvelObs



http://leplus.nouvelobs.com/contribution/1417771-pornographie-sur-twitter-facebook-et-instagram-pas-de-sexe-la-grande-hypocrisie.html

A une époque, les parents avaient le choix d’éduquer
sexuellement leurs enfants.
Aujourd’hui, est-ce encore le cas ?






Selon les derniers chiffres compilés par 'agence We Are Social et Hootsuite (octobre
2018), nous sommes 7,6 milliards d’habitants sur Terre. On dénombre :

4,5 milliards d’internautes (58%)
3,7 milliards d’utilisateurs des réseaux sociaux (48%)
3,6 milliards d’utilisateurs des réseaux sociaux sur mobile (47%) (42% en 2018)

En France (67 millions d’habitants)

60 millions d’internautes (92%)

38 millions d’utilisateurs des réseaux sociaux (58%)
4h38 passées sur internet par jour

1h17 sur les réseaux sociaux

Blog du modérateur



https://www.blogdumoderateur.com/chiffres-reseaux-sociaux/

Qui, parmi vous, a un compte sur :
Facebook
Instagram
Twitter
Snapchat
Tik Tok
Youtube

Pour quels usages ?



Parlez-vous de réseaux sociaux avec
vos enfants ?

Avez-vous établi des regles quant a
Putilisation des réseaux sociaux ?



Les incontournables

Facebook

Apparu en 2004

Echange de contenus multimédia pour un
public trés large : 50% de la population, 80%
chez les 13-19 ans.

Premier réseau social en nombre

d’utilisateurs actifs : Note :
2,45 milliards dans le monde mensuels Méme si les adolescents sont présents sur
1,62 milliards quotidiens Facebook, ils considérent le réseau comme
33 millions de comptes actifs en France. vieillissant et Iui préférent d’autres réseaux.
Bénéfices: 15,9 milliards de $ (2017) 4 millions de like par minute

22 milliards de $ (2019) 8 milliards de vidéos vues par jour

Source : Le blog du modérateur


https://www.blogdumoderateur.com/chiffres-facebook/

Les incontournables

Twitter

Apparu en 2006

Se caractérise par des messages trés
courts (280 caractéres) et I'utilisation du
hashtag qui permet de cibler des publics
trés précis en lien avec une thématique.

330 millions d’utilisateurs mensuels dans Note :
le monde

145 millions quotidiens

21,8 millions de comptes actifs mensuels
en France.

500 millions de tweets envoyés
par jour

Sources : Le blog du modérateur et Etude Jaffray Piper


https://www.blogdumoderateur.com/chiffres-twitter/
https://www.blogdumoderateur.com/etude-piper-jaffray-spring-2017/

Les incontournables

@ Instagram

Apparu en 2010
Réseau social consacré a la photo (et a la
vidéo depuis 2013).

1 milliard de comptes actifs dans le monde
(mensuel), 500 millions par jour.
11 millions en France.

Propriété de Facebook depuis 2012.

Tres prisée des adolescentes (70% des
filles contre 56% des garcons)

VICELAND

Note :

Comme Twitter, Instagram permet de
rechercher du contenu classé par tags.
100 millions de photos partagées chaque
jour

50 milliards de photos partagées depuis le
lancement de I'appli.

Source : AirOfMelt


https://www.airofmelty.fr/79%25-des-13-19-ans-inscrits-sur-youtube-plus-fort-que-facebook-et-snapchat-a595265.html

Les incontournables

Apparu en 2016 (anciennement Musical.ly (2014)
] Appartient a ByteDance (Chine)
Tik Tok
4 millions en France (57% de femmes et 43% d’hommes)
625 millions d’utilisateurs dans le monde
5 milliards de vidéos sont consultées chaque mois

Plébiscité par les 11-14 ans

Les vidéos, qui ne doivent pas dépasser 15 secondes,
s'articulent autour de différents thémes : musique, cuisine,
voyage, danse, mode, etc.

Note :

Le réseau social, devenu la plateforme préférée des préados,
expose aussi les jeunes, en particulier les filles, a des contenus
et des demandes déplaceés.

Source : La Tribune / Blog du modérateur


http://www.leparisien.fr/societe/tik-tok-l-appli-preferee-des-jeunes-cible-de-predateurs-sexuels-16-11-2018-7944378.php
https://www.latribune.fr/opinions/tribunes/tiktok-l-application-au-succes-mondial-dont-vous-n-avez-jamais-entendu-parler-804523.html
https://www.blogdumoderateur.com/chiffres-tiktok/

Les incontournables

Apparu en 2011

L'application permet d’envoyer Snapchat
des photos ou des vidéos

dont I'affichage peut-étre

limité (entre 1 et 10

secondes) ou illimité dans le

temps. Note :

- _ On utilise Snapchat comme une
Nombre d'utilisateurs actifs : messagerie instantanée (Messenger,
210 millions par jour WhatsApp, SMS)

291 millions par mois

Les flammes incitent a y revenir
quotidiennement. Pour éviter de les
perdre, certains donnent leurs codes
a des amis...

71% des utilisateurs ont moins
de 25 ans.

Plus de 3,5 milliards de snaps
sont envoyés par jour

Source : AirOfMelt


https://www.airofmelty.fr/79%25-des-13-19-ans-inscrits-sur-youtube-plus-fort-que-facebook-et-snapchat-a595265.html

Les incontournables
3 YouTube

Apparu en 2005
racheté par google en 2006

79% des 13-19 ans sont inscrits sur Youtube.

Utilisateurs actifs mensuels : 2 milliards, 46 millions en Les principaux contenus :

France -L\(/Ius:[iqtl;e
Nombre de vues par jour : 4 milliards pour 1 milliard -Youtubeurs
d’heure Pard g - Mode (EnjoyPhoenix, Sananas...)

- Humour (Cyprien, Natoo...)

N’importe qui peut mettre une vidéo en ligne : un - Jeux video (Squeezie, Amixem...)

expert, une marque, un artiste, un collégien... Il est
donc important d’identifier qui sont les auteurs des
vidéos et quelles sont leurs motivations.

Source : Airofmelty, ThinkwithGooqgle



https://www.airofmelty.fr/79%25-des-13-19-ans-inscrits-sur-youtube-plus-fort-que-facebook-et-snapchat-a595265.html
https://www.thinkwithgoogle.com/intl/fr-fr/tendances/insights/ados-video-betc-et-youtube-decryptent-les-usages-des-12-17-ans/

TOP 3 Giiismioms

IS

83% des 11-14 13% des 11-14 66% des 11-14
92% des 15-18 81% des 15-18 10% des 15-18

Source : Génération Numérique : Etude réalisée en janvier 2017 aupres de 8362 jeunes agés de 11 a 18 ans



Savez-vous ce qu’est la dopamine ?

La dopamine est un neurotransmetteur, une molécule qui provoque la
sensation de plaisir ce qui active ainsi le systétme de récompense.

Elle joue un réle dans la motivation et la prise de risque.

Cette molécule est également impliquée dans certains plaisirs abstraits
(comme écouter de la musique).

C’est également la molécule sur laquelle se base le fonctionnement des
réseaux sociaux avec les likes, les coeurs, le nombre de vues, les
retweets...



La série Dopamine sur Arte
https://www.arte.tv/fr/videos/085801-004-A/dopamine-4-8/



https://www.arte.tv/fr/videos/085801-004-A/dopamine-4-8/

A votre avis,
pourquoi sont-ils gratuits ?






Quelqu’un a posté cette photo sur Instagram !
Que peut-on apprendre sur la personne qui a posté cette photo ?

1 Nom affiché : MJG

\ Nom du compte : @Mar_Jagot

Description : 17 ans, #teamneymar #love #Parisestmagique
#fitness

Description de la photo : “Trop bon avec les copines au petit
resto japonais habituel ! #food #sushi #paris “

Commentaire sous la photo : Samantha.B “Trop de chance
Marion ! Ton Farid<3 est privé de sushi ? #pasdesushipourleBG

Constructeur Apple
Modéle iPhone X
Date et heure 22 Mai 2018 21:45:32

GPS 48.849695, 2.283254



http://www.restaurant-benkay.com/wp-content/uploads/2016/04/benkay-carte-washoku-fr.pdf
https://www.google.com/maps/place/48%C2%B050'58.9%22N+2%C2%B016'59.7%22E/@48.8496985,2.28106,17z/data=!3m1!4b1!4m5!3m4!1s0x0:0x0!8m2!3d48.849695!4d2.283254
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Mon identité numérique :

Pseudo / Identifiants
Avatar

Photos que je publie
Statuts...




Mon identité numérique :

Pseudo / Identifiants
Avatar

Photos que je publie
Statuts...

Mon empreinte numérique :

Identité numérique
Meta-données
Activité en ligne (clic sur pub, connexion a un site...)




Mon identité numérique :
Ma e-réputation

Pseudo / Identifiants
Avatar

Photos que je publie
Statuts...

Mon empreinte numérique :

Identité numérique
Meta-données
Activité en ligne (clic sur pub, connexion a un site...)

Ma e-réputation :

comment les autres me voient
une partie de mon identité numérique
une partie de mon empreinte numérique
une partie du contenu créé par d’autres personnes ( photo
uploadée, identification, commentaire a votre sujet...)






Que feriez-vous ?



Mon enfant de 3 ans n’accepte
de manger que s’il y a un écran devant lui.



Mon enfant de 5 ans veut
une tablette pour Noel.



Mon enfant de 7 ans s’enferme dans sa chambre
pour regarder des vidéeos sur Youtube.



Mon enfant de 8 ans veut
un écran dans sa chambre.



Mon enfant de 10 ans veut jouer a Call of Duty.



Le téléphone de mon enfant de 12 ans
sonne pendant le diner.



On vous propose une journée en famille
de totale déconnexion sans téléphone.



Accompagnez-les,
intéressez-vous a ce qu’ils font
et discutez de tous ces sujets avec eux.



Cette ressource pédagogique est produite
par I'association Fraqil.

Fragil est un tiers-lieu dédié a
I'accompagnement des pratiques
meédiatiques et numeériques dans la région
Pays de la Loire.

Suivez nous sur Twitter.
Contact : educationauxmedias@fragil.org

Cette ressource pédagogique est produite

sous licence Creative Commons CC
BY-NC-SA.
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http://www.fragil.org/faire-intervenir-fragil/
https://twitter.com/educmedias?lang=fr

